
第四单元 信息系统的安全

【知识链接——信息系统安全风险与安全管理】

1. 信息系统安全风险的主要来源。

（1） 技术与设计上存在不完善性，漏洞与缺陷导致了信息系统的安全风险。

（2）人为因索引起的风险，人为对信息系统网络的攻击，人为无意的信息

泄露。

2. 信息系统安全分类

层面 作用点



层次

系统安全

物理安全 硬件

运行安全 软件（操作系统、数据库、应用系统）

信息安全

数据安全 保护信息（泄密、伪造、篡改等）

内容安全 攻击信息（阻断、修改、转发等）

3. 信息系统安全管理。

（1） 信息系统安全管理的三个阶段。

( 2) 信系统安全管理模型。

【知识链接——信息系统安全技术】

1. 计算机病毒( Computer Virus ) 是在计算机程序中插入的破坏计算机功能或者

数据的一个程序或一段可执行代码。

2. 计算机病毒的特征： 传染性、潜伏性、隐蔽性、可触发性、破坏性等。

3. 防火墙是设置在内部网络和外部网络（如互联网）之间维护安全的系统设施，

分为软件防火墙和硬件防火墙两类。

4. 信息系统的安全技术。

所属阶段 安全管理措施

事先防御 网络隔离、访问控制、加密传输

实时监测 病毒监控、入侵检测、系统／用户行为监控

事后响应 报警、急救、取证、问责、修复、加固

管理周期 内容

计划(Plan) 根据风险评估结果、法律法规要求、组织业务运作自身盂要

来确定控制目标与控制措施

实施( Do) 实施所选的安全控制措施

检查(Check) 依据策略、程序、标准和法律法规，对安全措施的实施情况

进行符合性检查

措施 ( Action) 针对检查结果采取应对措施 ．改进安全状况

安全技术 防护措施

防病毒技术

 安装并经常更新杀毒软件，定期进行全盘病毒、木马扫描

 经常进行操作系统和重要软件的更新，安装补丁修复漏洞

 不随意接收或打开未知文件，使用移动存储器前先查杀病毒

防火墙技术 安装防火墙或自带防火墙的杀毒软件



第五单元 信息社会的建设

【知识链接——信息社会的责任】

1．信息社会的伦理与道德。

(1) 信息社会的行为规范。

数据备份技术 可采用完全备份、增量备份、差异备份、异地备份等方法备份

重要数据

加密技术
数据加密技术有对称密钥加密和非对称密钥加密（发送方用公

钥加，密接收方用私钥解密）

信息社会行为 安全行为规范

获取和鉴别信息

 获取信息要根据信息的分类,访问相应的专业机

构官方网站、官方公众号等来获取

 鉴别信息要学会冷静、客观地分析来源,多方对比

查证



(2) 信息社会的道德准则。

1 维护清朗的网络空间。

2 维护个人和他人隐私。

3 保护个人和他人的知识产权。

2．信息社会的法律与法规。

（1）信息社会的公民不仅在现实社会中要自觉遵守法律法规,在互联

网的空间中同样要做一名守法公民。

1 学习法律法规,增强法律意识,自觉维护网络安全。

2 树立信息社会中的法律意识,自觉履行法律规定的义务。

3 具有维权意识,更好地保护自己和他人的权益。

（2）与信息安全相关的法律法规。

有关法律法规 保护对象

《电信和互联网用户个人信息

保护规定》

保护公民个人信息

《中华人民共和国政府信息公

开条例》

规范政府信息公开

《计算机软件保护条例》 保护计算机软件著作权人的权益

《中华人民共和国著作权法》 保护著作权

《全国青少年网络文明公约》 保护计算机软件著作权人的权益

《中华人民共和国计算机信息

系统安全保护

保护计算机信息系统的安全,由中华人民共和国国

务院令第 147号发布

《中华人民共和国网络安全法》 保障网络安全,维护网络空间主权和国家安全,保护

公民合法权益

交流和表达信息  交流信息要使用文明语言,以理服人

 表达信息要使用文明规范语言

发布和转发信息  发布和转发信息要自觉遵守网络文明礼仪、道德

准则和法律法规

 保证内容的真实性,不随意发布和转发虚假信息




