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视频：都是密码，为什么我的不到1秒被破解，他的要64亿年？



常见的密码盗窃方式
•肩窥方式

• 偷窥他人输入密码过程以窃取密码

•字典破解
• 密码字典里存储人们经常使用的密码

•暴力破解
• 穷举每一个可能的密码



学习任务1：密码防盗窃
•与同学交流、讨论并使用deepseek，思考这三种盗窃方式相应的
防盗措施，填入表中。

盗窃方式 防盗窃措施

肩窥方式
我们可以在输入密码时遮挡自己的操作
过程，防止别人偷看密码信息；或者确
定环境安全后再操作。

字典破解

暴力破解



学习任务1：密码防盗窃
•与同学交流、讨论并使用deepseek，思考这三种盗窃方式相应的
防盗措施，填入表中。

盗窃方式 防盗窃措施

肩窥方式
我们可以在输入密码时遮挡自己的操作
过程，防止别人偷看密码信息；或者确
定环境安全后再操作。

字典破解
不要用电话号码、身份证号码或生日；
不要使用整个用户ID或用户ID的一部分；
不要使用字典中的词语。

暴力破解
使用长度不少于8个字符的密码，密码使
用字母、数字和特殊字符相结合。



学习任务2：破解密码用时
•请你打开教师文件夹中的“数据安全性测试.py”，运行并测试穷
举搜索一个5位、7位和9位的数字密码，分别需要多长时间，然
后填写表2。

密码长度 密码值 破解时间

5位
12567 0.289毫秒
98302 2.134毫秒

7位

9位



学习任务2：破解密码用时
•请你打开教师文件夹中的“数据安全性测试.py”，运行并测试穷
举搜索一个5位、7位和9位的数字密码，分别需要多长时间，然
后填写表2。

密码长度 密码值 破解时间

5位
12567 0.289毫秒
98302 2.134毫秒

7位
1000000 21.986毫秒
9999999 226.32毫秒

9位
100000000 2秒266.975毫秒
999999999 22秒854.013毫秒



创建安全密码的一般技巧
•使用长度不少于8个字符的密码。密码长度越长越不容易被破解。

•在可能的情况下，尽量使用字母、数字和特殊字符（如$、#）相
结合的密码。

•不要使用电话号码、身份证号码或生日等信息作为密码。

•不要使用整个用户ID或用户ID的一部分作为密码。

•不要使用字典中能找到的词语作为密码，即使是字母次序颠倒过
来的常用词语也不可以。



加密与解密
•原始信息（数据）称为明文，加密后的信息（数据）称为密文。

•加密
• 将原始信息（数据）隐匿起来，使之在缺少特殊信息（数据）时不可读。

•解密
• 将密文还原成明文的过程。

•密钥
• 加密、解密算法中的一组数字。



历史上的加密方法
•阴符

• 周朝，长度不同的竹片代表不同内容，比如，三寸
表示溃败，四寸表示将领阵亡，五寸表示请求增援，
六寸表示坚守……

•字验
• 宋代，后方指挥机关同这位将领约定用一首四十字
的五言律诗作为密钥，并发给将领一本有40个短语
编码顺序的密码本，编码顺序可变化。比如：1.请
弓；2.请箭；3.请刀……

•凯撒加密



凯撒加密
•恺撒密码作为一种最为古老的对称加密体制，在古罗马的时候已
经很流行，它是加法密码的典型代表。

•加法密码又被称为移位密码。在加法密码算法中，明文中的所有
字母都在字母表上向后（或向前）按照一个固定数目进行偏移后
被替换成密文。例如，当偏移量是3的时候，所有的字母A将被替
换成D，B变成E，以此类推，将变成A，变成B，变成C。



学习任务3

•恺撒密码是将明文中的每一个字母用字母表中该字母后的第 3 个
字母替换。例如，将明文中的A 用 D 替换，B 用 E 替换，......，
Z 用 C 替换，这就是恺撒密码。

•请思考并回答“BOY”加密后是什么？登录协和OJ作答。



学习任务4：加密
•密文的ASCII码=明文的ASCII码+3

• ord函数：将字符转化为ASCII码

• chr函数：将ASCII码转化为字符

•修改凯撒加密程序

•实现移 5 位的加法密码。



学习任务5：解密（选做）
•修改凯撒加密程序，实现凯撒解密程序。（选做）



学习任务5：解密（选做）
•修改凯撒加密程序，实现凯撒解密程序。（选做）



数据安全与法律社会责任
•《中华人民共和国网络安全法》第四十二条规定

• 网络运营者不得泄露、篡改、毁损其收集的个人信息；未经被收集者同
意，不得向他人提供个人信息。但经过处理无法识别特定个人且不能复
原的除外。网络运营者应当采取技术措施和其他必要措施，确保其收集
的个人信息安全，防止信息泄露、毁损、丢失。在发生或者可能发生个
人信息泄露、毁损、丢失的情况时，应当立即采取补救措施，按照规定
及时告知用户并向有关主管部门报告。

•某公司的网站收集了个人和企业等大量公民信息，对于明显存在
的数据安全风险，该公司未采取数据加密等有效的技术保护措施，
来确保其储存的信息安全，导致约 22 万条个人信息数据被挂在
境外论坛售卖。对涉案公司及其直接负责人分别作出罚款 20 万
元、3 万元的行政处罚。



总结
•防盗窃措施

• 肩窥方式：输入密码时遮挡操作过程。
• 字典破解：不用生日、手机号、用户ID等字典的词语
• 暴力破解：用字母、数字、特殊符号且不少于8个字符的密码

•认识数据安全的重要性，学会设置密码的小窍门

•使用Python体验简单的穷举算法

•了解加密解密的概念和一般过程

• Python实现加密、解密算法

•数据安全意识、合法使用意识
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